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YONERGELER

Bu belge e-twinning e-safety giivenlik komisyonu tarafindan Denizli ili Merkezefendi ilgesi Ucler
ilkokulu’nun 2020/2021 e-giivenlik stratejik plani olarak hazirlanmistir.

1. OKUL ORTAMINI ANLAMA

1.1. Okul Tanimi

Ugler ilkokulu, Tirkiye’nin Denizli ili Merkezefendi ilgesi sinirlarinda Karahasanli mahallesinde yer
almaktadir. Okulumuzun hedef grubu ilkokuldur. 1382 6grencisi bulunmaktadir. 38 ilkokul, 8 anasinifimiz
mevcuttur. Okulumuzda 57 o6gretmen, 1 muidir, 3 mudir yardimcisi ve 2 yardimcl personel gorev
yapmaktadir.

1.2. Okulun Misyonu Ve Gorevi

Okulumuzun misyonu, Atatlirkcli diisinmeye sahip, nitelikli kendine ve topluma saygi duyan, hedefleri olan
elestirel distiinme yetisine sahip, teknolojiyi verimli kullanabilen ve onun zararlarina karsi strateji
gelistirebilen, gelecege umutla bakan 6grenciler yetistirmektir.

1.3. Okulun Degerleri
1. Tum paydaslarimizi cevrimici olarak korumak ve givenliklerini saglamak
2. Teknolojinin potansiyel riskleri ve yararlari konusunda tim paydaslarin farkindaligini saglamak

3. Guvenli internet kullanirken tim olumlu davranislan https://www.esafetylabel.eu/home da online
modellemek ve kendi standartlarini ve uygulamalarini yliriitme gereksinimini fark etmek

4. Her tirli bilinen ¢evrimigi glivenlik sorunlarina yanit verebilecek prosedirleri tanimlamak

1.4. SWOT Analizi

Okulumuzda c¢evrim igi guvenlik hizmetlerini gelistirerek 6grencilerimizi, velilerimizi ve personelimizi her
tirlG bilinen tehditlerden korumak, onlara karsi 6nlem almak ve yasadiklarn olumsuzluklar ¢dzmek icin
strateji gelistirmelerini saglamak amaclanmistir.

Ogretmenler, okul web sitesi, gériintii ve video paylasimi, kullanicilar, icerik, internet ve bilisim cihazlari
kullanimi, cep telefonu ve kisisel cihaz kullanimi hakkinda kurallar belirlenmistir.

a. Ogretmenler:
1. e-givenlik politikalarini gelistirmek icin yapilan toplantilarda katki bulunmak
2. e-glivenlik konusunda sorumluluk almak

3. Teknolojiyi glivenli olarak kullanmak
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4. Zararli olabilecek durumlari gézlemleyip, gerekli dnlemler alinip ilgili birime yonlendirmek

5. https://www.esafetylabel.eu/home sitesinde bloglari ve forumlar takip ederek olasi e-glivenlik sorunlari
ve ¢ozlimleri hakkinda bilgilenmek

b. Web sitesi:
1. Web sitesinde adres, telefon ve e-posta adresi bulunmaktadir.
2. Okul web yayin komisyonu tarafindan onaylanan resimler yayinlanir.

3. Ogrenci calismalari velilerin izniyle yayinlanir.
. Kullanicilar:
. Ogrenciler video hazirlarken hazirlanamadan énce 6gretmenlerinden izin almalidir

C

1

2. Velilerden gorinti oncesi izin alinmaldir.

3. Video ve konferanslar resmi ve onaylanmis siteler araciligi ile yapilmalidir.
4

. Sahsi sosyal medya hesaplarinda, okul 6grencileri ve galisanlarinin yer aldig goriintileri okul web yayin
komisyonundan izin almadan yayinlanamaz.

5. Ogrenciler Kabul Edilebilir Kullanim Politikalarina bagli kalmalidir.

6. Ogrenciler siber zorbalik veya cinsel icerikli mesajlarla karsilastiklarinda dgretmenlerine veya rehber
o0gretmenlerine gelmeleri gerektigi anlatilir.

7. Ogrenciler kendilerini ve arkadaslarini siber zorbaliktan ve cinsel icerikli mesajlardan korumalari gerektigi
anlatilir.

8. Velilerimiz ¢cocuklariyla siber zorbalik ve cinsel icerikli mesajlar ile ilgili konusmalidir.

9. Velilerimiz 6grencilerimiz e-glivenlik sorunlariyla karsilastiginda 6gretmeni veya rehber 6gretmeni ile
konusmalidir.

d. internet ve giivenli bilisim cihazlarinin kullanimi:

1. internet kullaniminin bu kadar genis kitlelere yayilmasindan dolayi dogru kullanimini ve siber zorbalik
konularini mifredat ile iliskilendirir.

2. Ogrencilerin ve 6gretmenlerin en dogru bilgiye en giivenli sekilde ulasmasi saglanmalidir.
3. Erisimleri 6grencilerin yas ve yeteneklerine gore saglanmistir.

4. gerekli filtrelemeler yapilir ve glincellenir.

5. paydaslarimiz yenilikler hakkinda bilgilendirilir.

6. 11 Subat 2021 glivenli internet giini okulumuzda kutlanir.

7. Ag giivenlik proseddrleri uygulanir.

€. Cep telefonu ve kisisel cihaz kullanimi:

1. Ogrencilerin okul saati icinde cep telefonu kullanmalari yasaktir.

2. Okul icinde ve bahgesinde izinsiz toplu fotograf ve video ¢ekimi yapiilmamaktadir.

3. Kisisel cihazlarin sorumlulugu kisilere aittir.

4. izinsiz yapilan kullanimlardan dogacak olumsuzluklarin sorumlulugu kisilere aittir.

5. Calisanlar telefonlari ders saati sirasinda sessize almak ya da kapatmak zorundadir.

* Okulumuzda paydaslarimiza giivenli internet hakkinda seminerler verilmekte, brosurler dagitilmaktadir.

* Ogrencilerimize yasa disi icerik, siber zorbalik ve cinsel icerikli mesajlasma, cocuk istismari hakkinda
seviyelerine uygun seminerler verilmektedir.
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* Okulumuzda web giivenlik komisyonu olusturulmustur.
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* Ogretmenlerimiz https://www.esafetylabel.eu/home’a liye olmus, oradaki yenilikleri, gelismeleri, bloglari
ve kaynaklari takip etmektedir. Bunun disinda http://etwinningonline.eba.gov.tr/ web sitesinden “internet

Guvenligi ve e-Twinning Etigi

etmektedir.

vy

ile “e-Safety Label Hakkinda Hersey” egitimlerini alarak giincel bilgileri takip

* Okulumuzda yasanacak herhangi bir olumsuzluk durumunda ilk basta olayl fark eden 6gretmenimiz
gerekli 6nlemleri alip, durumu web glivenlik komisyonuna bildirmelidir.

FAYDALI

ZARARLI

Giiglii Yonler

1. Ogretmenlerin e-giivenlik konusunda ilgili
olmasi

2. Ogretmenlerin teknolojiyi etkin

Zayif Yénler

1. Velilerin e-giivenlik hakkinda bilgilerinin
olmamasi

2. Surekli gog alan bir okul olunmasindan

[
E kullanmasi dolay veli profilinin strekli degismesi
:0 .. . - .
e 3. Okulumuzda teknoloji bakimindan yeterli | 3. Velilerin sosyoekonomik durumunun zayif
g olmasi olmasi
O
= 4. Okulumuzda mifredatlarimizda e-
glvenlik konusunun islenmesi
5. Okulumuzda Kabul Edilebilir Kullanim
Politikasinin olmasi
_ | Firsatlar Tehditler
o .
o E g 1. Milli Egitim Bakanligi'nin e glivenlik ile 1. Ogretmenlerimizin kisisel bilgisayarlarinin
8 L S | ilgili kendi filtreleme sisteminin olmasi yeterli cevrim ici glivenlik kaynaklarinin
5 8 «
E 2 8 2. Cevrim ici filtreleme sisteminin okul olmamasi
= 8 : bilgisayarlarimizda yiikli olmasi ve strekli 2. Ogrencilerin yas grubunun kiigiik olmasi
2 2 O | gincellenmesi ve bu ylizden tehditlerin farkinda olmamasi
w 9 3 .
g ; lno_: 3.0grencilerinin yaslarinin kiigtik olmasi 3.Velilerimizin egitim dizeyinin dlsik olmasi
o< g okulda 6gretmenlerinin gozetiminde
O | teknolojiyi kullanmasi.
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2. CEVRIM iCi GUVENLIK STRATAIJISINi TANIMLAMA

2.1. Strateji Vizyonu

Okulumuz, teknolojik aletleri kullanirken g¢ocuklari ve yetiskinleri dijital diinyanin zararlarindan korumaktir.
Bunun igin gerekli calismalar yapilmaktadir. Sanal platformlarin ve bilgi iletisim teknolojilerinin vazgecilmez
hale geldigini gorilmektedir. Cocuklarimizi bu ortamlardan gelebilecek riskleri ydnetmeleri, bu risklere nasil
tepki vermeleri konusunda strateji gelistirmenin yollarini 6grenmeleri amaglanmistir. Personelimizin
mesleki calismalarini desteklemek, basariyr tesvik etmek ve yonetim islevlerini gelistirmek igin internet
erisimi sunma yikimlilugi verilmistir. Bltlin paydaslarimizi (velilerimizi, 6grencilerimizi ve personelimizi)
sanal ortamdan korunmasini saglama misyonumuzdur.

2.2. Odak Noktasi
1. Sosyal medya ile ilgili riskler konusunda okul farkindaliginin artmasi
2. E-giivenligin 6neminin farkina variimasi

3. Ogrencilerimizi siber zorbaliga, cinsel icerikli mesajlara karsi korunmasi ve strateji gelistirilmesinin
saglanmasi

4. Personelin kendi e glivenligi hakkinda bilgilendirilmesi

2.3. Stratejik Hedefler ve Amaglar

ODAK .
NOKTASI STRATEJIK HEDEFLER AMACLAR
1.1.1 2021 yihinin sonuna kadar velilerimize sosyal
_ medya ile ilgili riskler konusunda okul farkindaliginin
E arttiriimasi
° 1.1 Sosyal medya ile ilgili riskler | 1.1.2 2021 yilinin sonuna kadar 6grencilerimize sosyal
E konusunda okul farkindaligint 1 wyil | medya ile ilgili riskler konusunda okul farkindaliginin
§ icinde %10 a ¢ikartmak arttiriimasi
o 1.1.3 2021 yilinin sonuna kadar personelimize sosyal
medya ile ilgili riskler konusunda okul farkindaliginin
arttiriimasi
g 1.2.1 2021 sonuna kadar velilerimize e glvenlik
_§ = 1.2 e-guvenligin  dneminin  okul konusunda bilgilendirme yapma
?) ,‘E’o farkindaligini 1 yil i¢cinde %10 a | 1.2.2 2021 yilinin sonuna kadar égrencilerimize e
3 "” ¢ikartmak givenlik konusunda okul farkindaliginin arttiriimasi
© 1.2.3 2021 yihnin sonuna kadar personelimize e-
- givenlik konusunda okul farkindaliginin arttirilmasi
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ODAK .
NOKTASI STRATEJIK HEDEFLER AMACLAR
1.3.1 2021 yilinin sonuna kadar 6grencilerimize siber
zorbaliga ve cinsel igerikli mesajlara karsi korunmasi ve
o " strateji gelistirmesini arttirilmas
= 1.3 Ogrencilerin siber zorbaliga ve J! et n L : — ;
S . S . 1.3.2 2021 yihnin sonuna kadar velilerimize siber
= cinsel icerikli mesajlara karsi korunmasi N . . .
o S . zorbaliga ve cinsel igerikli mesajlara karsi korunmasi ve
>80 ve strateji gelistirmesini Pl L
:0 %10 a cikartmak strateji gelistirmesini arttirilmasi
— ? ¢ 1.3.3 2021 yilinin sonuna kadar personellerimize siber
zorbaliga ve cinsel igerikli mesajlara karsi korunmasi ve
strateji gelistirmesini arttirilmasi
2.1.1 2021 yiinin sonuna kadar personelimizi
@ https: .esafetylabel.eu/h ! U I
5 2.1 Personelin kendini e-glvenligini t’Eps //www.esafetylabel.eu/home’a  dye  olmasini
a o L. L saglamak
- hakkinda bilgilendirilmesini bir yilda —
o 2.1.2 2021 wyilinin sonuna kadar personelimizi
. %10 a gikartmak . . X o .
« http://etwinningonline.eba.gov.tr/’da egitimleri
almasini saglamak

Cevrimici Guvenlik Stratejisini Yurutme

2.4. Hareket Plani

s 5
s 3 =
e €|l ©E Beklenen
= ] =
UL o] g x g o Sonug/Girdi Araglar
© (7, N
o
. ) o |1 saat iginde
Q C o H
2 S S | velilere sosyal | _. . o
b . . Bilgisayar Projeksiyon
Amag 1.1.1 IS é S % medya ile riskler htti)S‘/);wwwjguve):'nliweb org.tr/
£ < 3 & | konusunda ’ ' e
2021 yilinin sonuna kadar | = 2 bilgilendirme
velilerimize sosyal medya ~ 11 Subat 2021
ile ilgili riskler konusunda < 2 e givenli internet
kul farkindalig 25| 2 | ginind |
oku arkindaliginin o . I .
J 2| 3 7 o | gununde . so.syf':\. https://www.guvenliweb.org.tr/
arttirilmasi. 59| T E By medya ile ilgili
g % = N & | riskler konusunda
@ > bilgilendirme
. = - 1 saat iginde
5 = by . i |
O x = 8 ogrenc e.re S.O °ya Bilgisayar Projeksiyon
£ g Ei ] medya ile riskler https://www.guvenliweb.org.tr/
Amag 1.1.2 £ % 9 g konusunda ps: 8 -Ore-
v o> = bilgilendirme
2021 yilinin sonuna kadar o _
ogrencilerimize sosyal GEJE’ o 11 Subat 2021
medya ile ilgili riskler 5 o 5 p givenli internet
konusunda okul > N % & gininde sosyal https:// liweb tr/
farkindaliginin arttiriimasi. ol 00 E medya ile ilgili PS:/7WWW.EUVENTIWED. OrE. I
S 3 8 & | riskler konusunda
2 § s bilgilendirme
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s | = c .
© — ]
Amag g g < g E Beklenen Sonug/Girdi Araglar
5|5 |98
Amag¢ 1.1.3
<
: 1 ici
2021  yilimin  sonuna £ . = saat. . iginde
. 9] S S | personellerimize L s
kadar personelimize > = S | osval  medva il Bilgisayar Projeksiyon
sosyal medya ile ilgili 2 5 F—’g riskTer kor»:usunda https://www.guvenliweb.org.tr/
riskler konusunda okul 2 s S | bileilendi
farkindaliginin £ efiendirme
arttirilmasi. N
= —
e c o~ . . _
% o :_g Q 1[Jves:I?I: Ilf;(;r;iiundea Bilgisayar Projeksiyon
Amag 1.2.1 £ Sé 5 F—é tg)il ilendirme https://www.guvenliweb.org.tr/
58 = | °|™
2021  yilimin  sonuna _
kadar velilerimize sinif < % = | _ |11 Subat 2021 giivenli
ogr?tmtel.rll(lerl I;taraﬂndzn g :]E: § § § internet giiniinde
e-guvenli RIS > |93 34 & |sosyal medya ile ilgili | https://www.guvenliweb.org.tr/
bilgilendirme yapilmasi. g ;503 g S | riskler konusunda
S|« M ™ - .
> | =2 bilgilendirme
§ A
T | &
£ 5] X
o 1 t igind S S
qf % Q g(]vesrz\al?k Lgcl)Twuiun(fa Bilgisayar Projeksiyon
1.2.2 g i N https: . liweb.org.t
Amag = = S | pilgilendirme ps://www.guvenliweb.org.tr/
£ 4= ur
2021 yilinin  sonuna £ s
kadar Ogrencilerimize e- D —
guivenlik konusunda okul ko)
farkindalig © & < .
=Ame £ g S | 11 Subat 2021 givenli | . o
arttirilmasi. © = I s Guvenli internet gini ile ilgili
= o = | internet gliniinde . .
N 56D o afisler ve resimler
= o) S | pano hazirlama
o ‘s ur
c =
&B (%]
4
[J]
£ Z < .
S 2 Q 1.. sa.at icinde e Bilgisayar Projeksiyon
5 S ~ | glvenlik  konusunda . .
= 2 8 | bilgilendirme https://www.guvenliweb.org.tr/
Amag 1.2.3 2 s o
€
(]
2021 vyilinin  sonuna A
kadar personelimize e-
glivenlik konusunda okul g
farkindal S https://www.esafetyla
ginin < — ) -
arttirilmasi E} 2 2 bel.eu/home uye
' s 9 g 'S | olarak e-glivenlik | Bilgisayar
] ~ = | hakkinda glincel
2= © 0. .
<= verileri takip etmek
]
£%
L
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S
[ =
- 3 = e
g €%| © € -
Amag s S g E Beklenen Sonug/Girdi Araglar
— (=) N
© w
o
~ '5
e = - |1 saat icinde siber
e (0] o~ o .
zorbaliga ve cinsel | _. . S
Amag 1.3.1 s E S .g . Bilgisayar Projeksiyon
5 o = | icerikli mesajlara karsi . .
2 280 5 https://www.guvenliweb.org.tr/
2021 linin - sonuna o ) S | korunmasi konusunda
kadar yEiérencilerimize IS = - bilgilendirme
] N
siber zorbaliga ve cinsel A —
icerikli mesajlara karsi o kol
korunmasi ve strateji E é o | Yl igcinde derslerde bu
elistirmesini = c | konu ile ilgili . .
gells £ ) S| L B | Web siteleri
arttiriimasi. s o 500 = bilgilendirme, drama
2 'E:) > | yapma
58| &
Sw| ©
Amag 1.3.2
2021  yilinin  sonuna E
kadar velilerimize siber ~ o o |V icinde veli
zorbaliga ve cinsel g £ E toplantilarinda bu . .
. . = v =3 . ... | Web siteleri
icerikli mesajlara karsi o 8D = | konu ile ilgili
K " z 0O = bilgilendi
orunmasl ve strateji 5 = ilgilendirme yapma
gelistirmesini Q A
arttirilmasi. =
&
Amag 1.3.3
2021  yilimin  sonuna o 5 — | 1 saat iginde siber
kadar ersonellerimize & 5 S | zorbaliga ve cinsel o L
. : N . E 2 Q | Zorvais ) Bilgisayar Projeksiyon
siber zorbaliga ve cinsel o B = | icerikli mesajlara kars .
icerikli mesajlara karsi c 3 S | korunmasi konusunda https://www.guvenliweb.org.tr/
(] >
- - S or o .
korunmasi ve strateji Ft bilgilendirme
gelistirmesini arttiriimasi E
icin seminerler verilmesi. &
Amag 2.1.1
_ Yil icerisinde
2021 wyilinin  sonuna g = 2 https://www.esafetyla
kadar personelimizin | £ S £ | bel.eu/home a uye | https://www.esafetylabel.eu/ho
O
https://www. ic" _ é = | olmasi ve bloglari | me
esafetylabel.eu g 2 > | takip etmesini
/home a uUye olmasinin o) LE_ saglamak
saglanmasi. S 8
Amag 2.1.2
§ = - .
= o http_://etwmnlngonllne.eba.gov.
2021 wyilinin  sonuna | ¥ ‘B § Nisan ayindaki | / “Internet Glvenligi ve e-
kadar personelimizin ic) _ g c | yapilacak olan ara | Twinning Etigi” ile “e-Safety
©
http://etwinningonline. GE’ é ~ § tatilde kurslari almak Label Hakkinda Hersey”
eba.gov.tr/ da egitimleri | © = egitimleri
almasinin saglanmasi. S8
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3. ilerlemeyi izleme ve Cevrimici Giivenlik Stratejisini

Degerlendirme

l, eSafety Label

for a safer school

Odak

Noktas: Stratejik Amag

ilerleme Ya da Amag Nasil

Degerlendirilecek? LTt

riskler konusunda
farkindaliginin 1 yil
%10a gikartmak

1.1 Sosyal medya ile

ilgili

okul | Anketler yapilmasi ve web giivenlik | Zaman 1:Eylal 2020

icinde | komisyonu tarafindan belgelendirilmesi. | Z2man 2: Haziran 2021

%10a gikartmak

1.2 e-glvenligin  6neminin Zaman 1: Eylil 2020
okul farkindaligini 1 yil iginde

Anketler yapilmasi ve web guvenlik )
komisyonu tarafindan belgelendirilmesi. | Zaman 2: Haziran 2021

ODAK NOKTASI 1
GUVENLI INTERNET

¢ikartmak

Anketler yapilmasi ve web glvenlik

1.3 Ogrencilerin siber i > .

Jorbaliza ve cinsel icerikli komisyonu tarafindan belgelendirilmesi.

mesajlagra karsi korunmza ve Sinif  dgretmenlerinin ve  rehber | Zaman 1: Ocak 2021
55 i ile iloili 51 | Zaman 2: Haziran 2021

strateji gelistirmesini %10a o6gretmenlerinin bu konu ile ilgili yaptig

gorliismeler ve gozlemler yilsonunda
degerlendirilmesi.

%10a gikartmak

ODAK NOKTASI 2
PERSONEL

2.1 Personelin kendini
glvenligini hakkinda | http://etwinningonline.eba.gov.tr/ Zaman 1: Ocak 2021
bilgilendirilmesinin bir yilda | “internet Giivenligi ve e-Twinning Etigi” | Zaman 2: Haziran 2021

https://www.esafetylabel.eu/home a
e- | Gyelik ve

ile “e-Safety Label Hakkinda Hersey”
egitimlerinin sertifikalari

4. Risk Degerlendirmesi

Givenlik Agisindan Potansiyel
Riskler

Belirlenen Potansiyel Riskler Nasil Hafifletilir?

1. Ogrencinin kisisel bilgilerinin
¢alinmasi

- Ogrencinin d6gretmenine bildirmesi

- Ogrencinin rehber 6gretmen ile gdriismesinin saglanmasi

- Rehber o6gretmenle birlikte sinif 6gretmeninin veliye bu konu
hakkinda bilgilendirmesi ve nasil 6nlemler alabilecegi hakkinda
gorisme yapilmasi

-Ogretmenin web giivenlik komisyonuna bildirmesi

- Okul polisine haber verilmesi

2. Ogrencinin 6gretmenin acik
olan bilgisayarindan e okul’a girip
bitin notlarin degistirilmesi

- Ogretmenin bilgisayarina sifre koymasi

- Siniftan ¢ikarken bilgisayarini kapatmasi veya uyku moduna almasi
- Sifresini herhangi bir yere yazmamasi

- Sifrelerini 3 ayda bir degistirmesi

3. Ogrencilerin okul internet agi
kullanict  sifresinin  6grenciler
tarafindan kesfedilmesi

- Velilerimize uygun bir dille bunun yanlis oldugunun anlatiimasi

- Uzun sifrelerin belirlenmesi

- Sifrelerde buylk-kiicik harf, sayi ve noktalama isaretlenin
kullanilarak zorluk seviyesinin arttiriimasi

- Sifrelerin 3 ayda bir degistirilmesi
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